UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN TU KY Péc 1ap - Tw do - Hanh phuc

5,63 1000UBND-VHTT Tw Ky, ngay 29 thang 7 nam 2021
V/v khac phyc 16 hong bao mat mai
anh huong dén h¢ diéu hanh Windows 10
va Windows Server

Kinh gui:
- Céc co quan, don vi thuoc UBND huy¢n;
- Uy ban nhan dan céc x4, thi tran.

Thue hién Cong vin s6 790/STTTT-BCVTCNTT ngay 27/7/2021 cia S6
Thong tin va Truyén thong tinh Hai Duong vé viéc 16 hong bao mat méi anh
huong dén hé diéu hanh Windows 10 va Windows Server; Uy ban nhin dan
huyén yéu cau cac co quan, don vi thudc Uy ban nhan dan huyén va Uy ban
nhan dan cac x4, thi tran thuc hién nhirng ndi dung sau:

1. Kiém tra, ra soat va xac dinh may su dung hé diéu hanh Windows co
kha ning bi anh huéng bai 16 hong bao mat msi (CVE-2021-36934). Tai thoi
diém nay chua c6 ban va bao mat cho cac may bi anh hudng, cac co quan, don
vi va Uy ban nhan dan cac x4, thi tran can thuc hién bién phap khac phuc thay
thé dé giam thiéu nguy co tan cong theo huéng dan cua Microsoft (chi tiét tham
khao tai phy luc Cong van so 5 984/CATTT-NCSC ciia Cuc An toan thong tin kem theo).

2. Tang cuong giam sat va san sang phuong an xu 1y khi phét hién c6 dau
hiéu bi khai thac, tan cong mang; dong thoi thuong xuyén theo doi kénh canh
bao cua cac co quan chirc nang va cac t6 chirc 16n vé an toan thong tin dé phat
hién kip thoi cac nguy co tin cong mang.

Trong qua trinh thuc hién, c6 vudng méc dé nghi cac co quan, don vi va
ny ban nhan dan cac x4, thi trin lién hé truc tiép:

- Pau mbi hd tro ctia Cuc An toan thong tin: Trung tim Giam sat an toan
khong gian mang qudc gia (NCSC), dién thoai 02432091616, thu dién tu:
ais@mic.gov.vn.

- Pau méi hd tro ctia S¢ Théng tin va Truyén thong: Ong Vi Vin Huy -
Truong phong Quan tri va An ninh mang, Trung tam CNTT&TT, S¢ Thong tin
va Truyén thong; dién thoai: 0908466189, email: vuvanhuy@haiduong.gov.vn.

Yéu cau cac co quan, don vi va Uy ban nhéan dan céac x4, thi trin nghiém
tac trién khai thuc hién./.
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